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Bakgrund

SiS ska bedriva en god vard och behandling i enlighet med myndighetens uppdrag och
vara en plats for forandring f6r ungdomar och klienter. Ett tydligt och valfungerande
sakerhetsarbete ar en forutsattning for god vard och behandling och darigenom ytterst
for att myndigheten skall klara sitt uppdrag.

Ett vl fungerande sakerhetsarbete bidrar bade till en god arbetsmiljo for SiS
medarbetare och till en trygg miljo for SiS ungdomar och klienter.

Sakerhetsprojektet ska resultera i att den av projektet foreslagna
sakerhetsorganisationen ar ett stod till SiS kdarnverksamhet, vard och behandling.
Forslaget skall sakerstalla att sakerhetsfradgorna hanteras utifran en struktur och
tydlighet som ar kand i hela myndigheten.

Projektet dr uppdelat i olika delar:
1. Projektplanering
Definiera sdkerhet pa SiS samt genomfora en nuldgesanalys
Foresla en sakerhetsorganisation
Identifiera behov av extern samverkan
Kontinuitet-, krishantering och 6vning
Foresla en likriktad beredskapsorganisation

NS Ae LN

Slutgiltig beredning

Syfte

Syftet med denna delrapport ar att redovisa SiS definition pa sdkerhet, beskriva nulaget
samt ge forslag pa en sdkerhetsorganisation. Denna delrapport ar saledes en del i en
beredningsprocess for sakerhetsprojektet.

Metod
Arbetsmetoder som tillimpats i projektets inledande faser har varit:
e Semistrukturerade intervjuer genom Skypemoten med samtliga SiS
institutioner.
e Enskilda samtal med enheter och enskilda aktorer pa huvudkontor och
verksamhetskontor.
e Moten med representanter fran externa myndigheter, polis, kriminalvard,
migrationsverket och rattspsykiatrin'
e Samverkan och diskussioner med ATO

Under arbetets gang har Carol Paraniak, extern konsult deltagit.

! Andelen bestkta myndigheter har begréansats dels utifran projektets sndva tidsplan men dven
utifran Corona pandemins begransningar.
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Nuldgesanalys

Stort intresse

Samtliga enheter och institutioner inom SiS har varit mycket intresserade av att bidra i
projektarbetet. Alla intervjuade ger med varierande tonvikt uttryck for att myndigheten
har ett stort behov av att utveckla och forbattra arbete inom sakerhetsomradet. Alla ar
positiva till inférande av en sakerhetsorganisation.

Skillnader i synsitt

Trots att alla uttrycker behov av ett bra sikerhetsarbete kan kulturella skillnader
uppfattas. En upplevd intressekonflikt eller motsatsforhéllande kan skonjas mellan
sakerhet och vard & behandlingsarbetet. Projektets identifierade spanningsfalt mellan
dessan behover hanteras. Arbetsprocesser pa alla nivaer behover omgarda och ta hojd
for att neutralisera dessa upplevda motsatstorhallanden. Ett tydligt och valfungerande
sdkerhetsarbete maste betraktas som en forutsattning for god vard och behandling.

Bred definition av sikerhet

Definitionen av sdkerhet i SiS ar bred och innehéller manga komponenter med olika
tyngdpunkt. Tva delar ar tydliga, teknisk sdkerhet och relationens betydelse for
sdakerhet. Vid flera institutioner har nybyggnation inneburit en férbattring och
utveckling av det tekniska sdkerhetsarbetet. I vissa intervjuer kan man urskilja en oro
over att SiS sakerhetsarbete begransas till las, larm och kameror. Dessa uttrycker att den
relationsskapande delen i sikerhetsarbetet, de mjuka fragorna tappas bort.

Hot och vdld som stor riskfaktor

Eskalerande hot och val lyfts i flera intervjuer fram som en angeldgen risk som behdver
hanteras pa kort och lang sikt. Behov av att klassificera institutioner, hog och lag risk
lyfts fram som tankbar atgard. Klientkonstellationer och gruppernas storlek lyfts upp
som en annan viktig aspekt likasa informationsinhdmtningen som sker i det inledande
placeringsforfarandet.

Drogfirebyggande — ett strukturerat sikerhetsarbete

Det drogférebyggande arbetet lyfts fram som ett strategiskt viktigt sikerhetsomrade
inom LVM vérden. Funktioner och samordnande insatser pa och mellan institutionerna
sdkerstaller viss struktur i det drogforebyggande arbetet. Trots drogforekomst uppger
ingen LVU institutioner att droger &r ett stort sakerhetsproblem. Vissa insatser t.ex.
narkotikahundsok, visitationer genomfdrs i begransad omfattning.

Vaga riktlinjer

I vissa intervjuer problematiseras centralt framtagna riktlinjer som vaga. Otydligheten
skapar utrymme for egna tolkningar av medarbetare och mellan institutionerna. Flera
institutioner beskriver att utmaningen handlar om att fa alla medarbetare att efterleva
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beslutade rutiner och riktlinjer. SiS centrala sakerhetspolicy ar inte tydlig i
verksamheterna.

Transparens saknas

Att ldra av varandra ar en valkdand framgangsfaktor i allt utvecklingsarbete. Erfarenhet
av hantering av identifierade risker och handelser sprids och hanteras inte pa ett satt
som ger mervarde och larande f6r hela myndigheten.

Organisation, resurser och systematik saknas

Alla institutioner och enheter pa huvudkontor och verksamhetskontor bedriver nagon
form av sdkerhetsarbete. Majoriteten av SiS institutioner har ingen formell
sakerhetsorganisation. Sakerhetsarbetet beskrivs som ad hoc, man tvingas hantera
uppkomna situationer utifrdn de resurser, kompetenser och erfarenheter man har
tillbuds vilket gor sakerhetsarbetet sarbart.

Pa huvudkontor och verksamhetskontor uppges sakerhetsfragor hanteras som en liten
del utifran respektives enhets huvuduppdrag. Flera enheter uppger att avsaknad av
kunskap i omradet ar ett problem.

Normering och standardisering lyfts fram som centrala och viktiga begrepp i det
framtida sakerhetsarbetet. Vissa institutioner och enheter beskriver upplevelser av
godtyckliga beslut och prioriteringar utifran ofullstandiga analyser och otydliga
beslutsmandat.

Enheter som lyfts fram

I flera intervjuer omndmns ELM (enheten for lokaler och miljo) och placeringsenheten
som viktiga aktorer i SiS sakerhetsarbete. Transparanta och tydligare arbetsprocesser
efterfragas gentemot ELM. Vissa institutioner upplever att terminologin inom det
tekniska omradet forsvarar kontakterna mellan HK och institutionerna.
Kompetenshdjande insatser pa lokal niva efterfragas och pa central niva bekraftas
behovet. Identifierade utvecklingsomraden i placeringsarbetet dr inhamtning av
underrattelseinformation och battre forutsattningar for placeringsenheten att placera
klienter utifran behov av sakerhet.

Omvirldsbevakning

MSB skriver att samhaéllsutvecklingen kdnnetecknas av bland annat demografiska och
socioekonomiska fordndringar, snabb teknikutveckling, specialisering och
globalisering. Trender kan tillsammans leda till att hittills okdnda risker upptrader.
Den 6kade komplexiteten gor det samtidigt svarare att f& en bild av de hot, risker och
sarbarheter som finns i vart samhalle.
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Kriminalvéarden lyfter bland annat upp i sin arsredovisning for 2019 att den snabba
teknikutvecklingen skapar 6kad risk for sarbarhet och nya utmaningar samtidigt som
det ger mojligheter att starka och effektivisera myndighetens sakerhetsarbete.
Kriminalvarden lyfter 4ven upp den organiserade brottsligheten med ett hogt
valdskapital som stora utmaningar for sakerhetsarbetet.
Omraden som har belysts vid de genomférda métena har varit:

e Sdkerhetsorganisationens storlek och plats i organisationen.

e Sikerhetsomraden.

e Styrning, ledning och intern samverkan.

Siikerhet inom andra organisationer

I skenet av sdkerhetsskandaler? dr trenden att sdkerhetsarbetet har fatt en annan
dignitet och har darigenom fatt en hogre prioritet. Detta kan bland annat ses genom att
enheter som arbetar med sdkerhetsarbete lyfts upp i organisationen och inte sallan
ligger direkt under hogsta chefen.

Sikerhetsarbete i andra myndigheter

Sakerhetsarbetets roll i forhallande till respektive myndighets kirnuppdrag varierar. I
vissa myndigheter &dr sdkerhetsarbetet en del i kdrnuppdraget medan det i andra
myndigheter dr en stodfunktion till kirnuppdraget.

Det finns vissa gemensamma namnare:

e Alla besokta myndigheter/huvudman har en siakerhetsorganisation dar
ledningen ar tydlig med vikten av ledarskapet och att den ar en
forutsattning till en god sakerhetskultur.

e Viser en tydlig central och lokal férankring. Den centrala rollen &r av
langsiktig och strategisk karaktdr dar ansvar ligger for samordning,
normering och stod. Den lokala nivans uppgifter beskrivs mera av
genomforande karaktdr och operativ.

e Allabesokta myndigheters sakerhetsorganisation ar centralt placerade.

e Sidkerhetschefen ar direkt rapporterande och understailld hogsta chef (GD)
med undantag rattspsykiatrin dar sakerhetschef ar understalld HR-chef (SU
Goteborg)

e Identifierade sakerhetsomraden tar h6jd pa vad som ar skyddsvart i
respektive myndighet.

2 Brister i sikerhetsarbetet efter SAPOs tillsyn 2019 p3 Svensk kraftnat
https://www.svk.se/siteassets/om-oss/organisation/finansiell-
information/svenska_kraftnats_arsredovisning 2019.pdf och brister i upphandling av IT system pa
Transportstyrelsen 2017. https://www.transportstyrelsen.se/sv/Om-transportstyrelsen/fragor-och-svar/



https://www.svk.se/siteassets/om-oss/organisation/finansiell-information/svenska_kraftnats_arsredovisning_2019.pdf
https://www.svk.se/siteassets/om-oss/organisation/finansiell-information/svenska_kraftnats_arsredovisning_2019.pdf
https://www.transportstyrelsen.se/sv/Om-transportstyrelsen/fragor-och-svar/
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e Inriktningen av sakerhetsarbetet vid de olika myndigheterna uppfattas
efterstrava helhetssyn och balans dar den interna samverkan kring
sakerhetsarbetet ar central.

e Alla besokta verksamheter beskriver sakerhetsarbetet som ett langsiktigt och
strategiskt arbete.

e Tva myndigheter, Polis och Migrationsverket, befinner sig just nu i en
oversyn av befintlig sikerhetsorganisation i syfte med att starka
myndigheternas sédkerhetsarbete.

Polismyndigheten befinner sig just nu mitt i en storre omorganisation av sitt
sakerhetsarbete. Sex av polisens sdakerhetsavdelningar skall bli en (en myndighet). I
forslaget som projektgruppen fatt ta del av, foreslas att lokalt placerade sakerhetschefer
skall arbetsledas och organiseras centralt. Bakgrunden till forslaget ar behovet av att
normera och likrikta sdkerhetsarbetet i hela polismyndigheten och att sdkerstélla att
verksamheten arbetar med grunduppdraget. Polisens utmaningar paminner mycket om
de utmaningar SiS har @ven om polisens sakerhetsarbete i grunden ar mer valutvecklat.

Sdkerhet inom SiS
SiS ar en komplex verksamhet som behover ta hansyn till manga aspekter av sakerhet.
Enligt gallande riktlinjer for SiS sikerhetsarbete dnr 1.4.1-754-2013 ar sakerhetsarbetet
definierat som:

e Kklientsdkerhet

e personalsdkerhet

e brandsdkerhet

e informationssakerhet

e ekonomisk siakerhet

e miljosdkerhet

e fastighets- och servicesdkerhet

e krishantering

Enligt riktlinjerna har verksamhetskontoren ett uppfoljningsansvar for
sikerhetsarbetet. Uppfoljningen ska utforas arligen enligt checklista. Aven i arbets- och
delegationsordningen framgar att verksamhetskontoren har ett uppfoljningsansvar for
sdkerheten. Det saknas beskrivning av hur och pa vilket satt uppfoljningen ska goras.

Den befintliga sakerhetspolicyn och riktlinjerna for sakerhetsarbetet har stora behov av
att revideras, utvecklas och renodlas. Ett arbete som SiS framtida siakerhetsorganisation
kommer behdva gora relativt omgaende.

Vissa omraden som foreslds i denna delrapport kommer att behova utvecklas vidare av
sdkerhetsorganisationen efter det att den ar inford. Exempel pa sddana delar ar arbetet
kring den dynamiska sdkerheten, utveckling av ledarskapet och skapandet av en
sakerhetskultur samt framtagande av utbildningar inom sakerhetsomradet.
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Dynamisk sikerhet

SiS verksamhet dr komplex och bedrivs inom olika verksamhetsomraden under
dygnets alla timmar. Sakerhet skapas inte endast i ett statiskt arbete med rutiner och
tekniska sakerhetssystem, utan dven i samspel mellan medarbetare, klienter,
organisation och aktiviteter. Dynamisk sakerhet beskriver siakerhet som en helhet som
ar storre an summan av delarna. Dynamisk sakerhet inom SiS ar outvecklat, kunskap
om dess betydelse bor utvecklas och férmedlas for att skapa en for SiS gemensam
definition.

Sikerhetsomrdden och funktioner i en ny sikerhetsorganisation

SiS framtida sdkerhetsorganisation ska:
o P4 ett effektivt sdtt styra och leda SiS sakerhetsarbete.
e Fanga upp sdkerhetsrelaterade fragor som idag inte har en tydlig dgare.
e Vara organiserad sa att den far mandat att driva sakerhetsfragorna.

Liv och hilsa

I projektet har vi kommit att sla samma sdkerhet avseende ungdom, klient och personal
och kallat detta omrade fOr liv och hilsa. Syftet ar att skapa en helhetssyn kring sakerhet.
Begreppen trygghet och sdkerhet ar basen som omfattar alla. Klientsakerhet och
personalsdkerhet ar inte varandras motpoler utan ar en helhet som interagerar och ar
varandras forutsattning.

Informationssikerhet

Informationssdkerhetsarbetet ligger idag inte organisationsmassigt ratt utifran
uppdraget. Vi anser att detta arbete skall bedrivas i en dedikerad
sdkerhetsorganisation. SiS internrevisor har nyligen publicerat en rapport som
rekommenderar en organisationsforandring saval som nya arbetssétt och 6kade
resurser for informationssiakerhetsarbetet.

Egendomsskydd

Ett annat stort omrade inom SiS sdkerhet dr det som handlar om teknisk och fysisk
sdakerhet. Detta omrade ar ofta kopplat till inventarier, lokaler och fastigheter. Vi har
valt att kalla detta sdkerhetsomrade for egendomsskydd.

Funktion for sarskilda utredningar

I projektets nuldgesanalys har behovet av kunskap och ett inre larande lyfts fram av
medarbetare pa alla nivaer. Ett satt att sprida kunskap och att lara av varandra ar att
systematiskt utreda sédrskilda handelser och sprida erfarenheterna. Detta bidrar till en
starkare sdkerhetskultur och ar darfor viktigt for det framtida sdakerhetsarbete.

Funktion for utbildning
Utbildning ar ett medel for en organisation att, genom kunskap, skapa mdjlighet till
forandring av saval beteende som attityder hos medarbetarna.
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Utbildningsverksamheten inom sakerhetsomradet blir en viktig del for att framja en
gemensam sakerhetskultur. Det ar projektgruppens bedomning att SiS nya
sdkerhetsorganisation skall ansvara for utbildningar inom sakerhetsomradet?.

Placeringsenheten och transporter
Under arbetets gang har behovet starkts att organisera placeringsenheten och
transportfunktionen* under den nya sakerhetsavdelningen.

Begreppsdefinitioner

Vad dr sikerhet

Vi kan inte tala om sdkerhet utan att forst tala om trygghet. Trygghet ar individens
upplevelse ndr hen tolkar sin omgivning. Detta gors perceptuellt med paverkan av
tidigare erfarenheter och under paverkan av andra individer®.

Sakerhet kan definieras som kunskap om hot och risker och hur de kan férebyggas och
hanteras. Effekten av hanteringen av hot och risker kan saledes paverka den upplevda
tryggheten. I en organisation paverkas sakerhetsarbetets framgéang av:

e Organisation och ledarskap

e Styrfilosofi och metoder for styrning och kontroll

e Gemensam syn pa kunskap, varderingar och attityder pa sakerhet

e Resurser

e Internt samarbete (Horisontellt och vertikalt)

e [Extern samverkan

e Systematik

e Formaga att utveckla kunskap och formedla denna i organisationen

Séikerhetskultur

Sakerhetskultur ar de gemensamma attityder, varderingar och uppfattningar som
chefer och anstédllda har om forhallandet till sakerhet och arbetsmiljo.
Sakerhetskulturen handlar om en organisations gemensamma férmaga att tdnka och
agera i forhallande till hot, risker och sakerhet.

Det som kannetecknar en god sdkerhetskultur ar ledningens engagemang och formaga
att hantera sdkerhetsfragor pa alla nivaer i verksamheten. Att utveckla en god
sdkerhetskultur inom myndigheten &r en framgangsfaktor for saval trygghet som
sdkerhet, och en forutsattning for ett gott behandlingsresultat.

3 SiS utreder frdgan om en central utbildningsorganisation. Detta kan komma att paverka
sakerhetsavdelningens ansvar i fragan.

4 Med transporter menas egna transporter som vi inte har lagstéd att begira handrackning av polis eller
NTE.

> Med andra individer menas personer som man interagerar med men dven med medier.
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Risk och sdrbarhetshantering

Enligt Forordning (2015: 1052) om krisberedskap och bevakningsansvariga myndigheter
dtgirder vid hojd beredskap ska myndigheterna minst vart annat ar genomfora en risk och
sarbarhethetsanalys (RSA). RSA:n ar ett forsta steg i en kedja vars syfte ar att
identifiera, minimera och hantera risker och sarbarheter inom myndigheten och ett satt
att utveckla var formaga att forebygga eller hantera kriser eller andra oonskade
handelser.

Informationssdikerhet

Informationssakerhet handlar om att skydda informationstillgangar. SiS hanterar stora
mangder information som ar skyddsvard. Informationen skall skyddas mot de hot som
identifieras och ett systematiskt arbete skall skapa ett effektivt skydd genom att
tillforsakra riktighet, tillganglighet, sekretess och sparbarhet.

IT-séikerhet
IT-sdkerhet omfattar de tekniska atgarder som vidtas i IT-miljon for att tillgodose de
krav som informationssakerheten staller.

Siikerhetshandliggare
Sakerhetshandlaggaren handlagger drende pa sakerhetsavdelningen.
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Forslag

Projektet har efter ett antal avvagningar avseende styrning och ledning, beslutsvagar,
erfarenhet av nuvarande organisation, stadskontorets rapport® och férvéntat resultat
valt en organisationsform som kan beskrivas som en central sikerhetsavdelning med
lokal tyngdpunkt. Denna form bedéms vara den organisation som bast méter de behov
och utmaningar som SiS har avseende framtida sakerhetsarbete.

Sikerhetsavdelning
En ny avdelning som bendmns sakerhetsavdelningen inrattas. Avdelningen skall ledas
av en avdelningschef med titeln sdkerhetsdirektor. Sakerhetsdirektor skall inga i CLG.
Grunden for valet for att skapa en egen sdkerhetsavdelning foljer nedan principer:

e For att skapa en gemensam siakerhetskultur kravs ett tydligt ledningsansvar.

Detta utgors framst genom det signalvarde som sakerhetsavdelningens
organisatoriska tillhorighet skapar. Detta underldttar aven rekrytering av
kompententa medarbetare.

e Sikerhetsarbetet ges samma dignitet som 6vriga stodfunktioner.

e Korta beslutsvagar mellan generaldirektor och avdelningsdirektor.

e Informationskvalitén forbattras’.

e Sékerhet ar ett unikt kompetensomrade som inte pa ett naturligt satt hor hemma
pa nagon av SiS befintliga avdelningar.

Sikerhetsavdelningen uppdrag

Sakerhetsavdelningen skall ansvara for SiS verksamhetsskydd. Med verksamhetsskydd
menas skydd mot hot och risker avseende liv och hilsa, information, egendom.
Verksamhetsskydd omfattar dven utbildning och sirskilda utredningar.

I uppdraget ingar normering och standardisering av sikerhetsteknik och processer.
Arbetet skall vara proaktivt.

Séakerhetsavdelningen stodjer andra processédgare sa att deras processer blir sakra och
ger stod till verksamheten i sakerhetsfragor.

Sakerhetsavdelningen ansvarar for ett ledningssystem avseende sakerhetstyrning och
genomfor omvarldsbevakning inom sakerhetsomradet.

Da SiS huvudprocess ar vard och behandling skall sakerhetsavdelningens arbete
praglas av helhetssyn pa sakerhet. Flexibilitet och gott samarbete med andra

& Myndighetsanalys av Statens institutionsstyrelse, Stadskontoret 2020:7
7 https://www.sakerhetspolisen.se/ovrigt/pressrum/aktuellt/aktuellt/2017-07-26-sakerhetspolisens-
tillsyn-av-transportstyrelsen.html
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avdelningar, verksamhetskontor och institutioner ar av storsta vikt for att uppna en
balanserad sakerhet dér olika intressen tillvaratas pa basta sétt.

Sakerhetsorganisationens medverkan i eller ansvar for myndighetens
kontinuitetsplanering utreds genom ett sarskilt uppdrag inom ramen
sdakerhetsprojektet och presenteras under en senare del.

Sikerhetsavdelningens organisation och resurser

Organisationen bestdr av en avdelning som ansvarar for myndighetens sakerhetsarbete
pa strategiskt niva. P4 institutionerna finns en (1) dedikerad sdkerhetsansvarig som
svarar fOor det operativa arbetet med sdkerheten.

Verksamhetskontorens roll

I den nya sdkerhetsorganisationen finns ingen siakerhetspersonal pa
verksamhetskontoren. For att skapa ett enhetligt sakerhetsarbete med korta
beslutsvagar, hog grad av nationell samordning och likriktighet, forordas en central
organisation med lokal tyngdpunkt. Det ar viktigt att arbetsprocesserna inom
sdkerhetsomradet motsvarar de av SiS beslutade organisationsnivaer. Detta innebar att
verksamhetskontoren skall involveras i sakerhetsarbetet. Detta bor beskriva i
sakerhetsavdelningens ledningssystem.

Central niva

P& central niva bor sakerhetsavdelningen initialt bestd av ca 14 tjanster. Det &dr svart att i
nuldget uppskatta exakt antal tjanster, arbetsbelastning i forhallande till
ansvarsomrade. Sdkerhetsorganisationen bestar foljande medarbetare:

e En sidkerhetsdirektor, tillika sakerhetschef®

e En enhetschef med ansvar for intern och lokal samordning samt systemagare for
incidentrapporteringssystemet (for narvarande ISAP)

e Tva sdakerhetshandldggare med ansvar sakerhetsomradet liv och hilsa

e Tva informationssdkerhetssamordnare med ansvar for sikerhetsomradet
informationssikerhet.

e En sdkerhetshandldggare med ansvar for sakerhetsomradet egendomsskydd.

e En sdkerhetshandldggare som &r systemforvaltare for
incidentrapporteringssystemet (ISAP) med uppdrag att &ven genomftra
analyser, sammanstallningar och bedriva uppfoljning av sakerhetsarbetet

e Tvd utredare med ansvar for sarskilda utredningar

e Fyra medarbetare som arbetar med f6r NPNL (befintliga 4 tjanster)

e DPlaceringsenheten (befintliga tjanster)

8 Sakerhetschefen skall dven i den man det r tillimpligt fungera som sikerhetskyddschef.
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Vissa tjanster finns eventuellt redan i befintlig verksamhet. Totalt antal 14 tjanster®

Sakerhetschef

Sarskilda utredningar Enhetschef Placeringsenheten
Handelseutredning .
) A . Placeringar
Visselblasarfunktion Transporter
ISAP P
Sakerhetsutbildning Liv och Halsa Informationssdkerhet Egendomsskydd
Befintliga utb(NPNL) Medarbetarskydd Fysisk och teknisk
Framtida sék. utb. T —— Informationssakerhet SﬂkthE"t
) Brandsakerhet
Utrustning
Underrattelsetjanst
Central
Lokalt

Sakerhetsansvarig

Liv och halsa
Informationssakerhet
Egendomsskydd

Sarskilda utredningar

Det finns idag inget formaliserat och systematiskt satt att utreda sikerhetsrelaterade
héandelser och interna oegentligheter. En stor del av dagens Lex Sarah utredningar
innefattar sdkerhetsrelaterade fragor men utredningarna saknar perspektiv och
kompetens for att tillvarata kunskap och dela erfarenheter relaterade till sikerhet inom
SiS. Pa grund av brister i nuvarande organisation, normering och resurser forekommer
det att Lex Sarah anvénts som verktyg for att lyfta upp interna brister. Vi foreslar att SiS
inrdttar en funktion som ansvarar for sarskilda utredningar i enlighet med en
kvalitetssdakrad utredningsmetodik.

Handelseutredning

For att framja ett inre larande s& maste handelser av sarskilt karaktdr noga utredas
utifran ett sakerhetsperspektiv. Utredningen skall leda till rekommendationer som skall
kommuniceras ut i hela organisationen. I det fall som ar tillampligt s& kan utredningen
leda till att fragan utreds vidare enligt Lex Sarah, Lex Maria eller drende till PAN?.
Héndelser som bor utredas ar allvarliga handelser sasom dodsfall, suicid,
fritagningsforsok, vald, upplopp m.fl. Utredningar kan dven goras av handelser som

° Av totalt 14 tjanster inkluderas 4 heltidstjinster for NPNL. Vid skrivande stund &r inte antalet tjanster
pa placeringsenheten kand. Denna inkluderas inte i ovanstaende tjanster

10 Detta innebir inte att handelseutredning skall ersatta Lex Sarah mfl. Dessa processer kommer
fortfarande ha samma hantering som tidigare.
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har lagre allvarlighetsgrad men som bedoms vara viktiga for SiS kunskapsinhamtning
eller vara medialt intressanta.

Visselblasarfunktion missforhallanden och oegentligheter

I enlighet med nytt EU direktiv (2019/1936) kommer krav stéllas pa att inratta en
visselblasarfunktion i syfte att fa information om missforhallanden och oegentligheter.
Internrevisionen har tidigare patalat behovet.

Handelserapportering — ISAP

Ett handelserapporteringssystem ar en viktig del i det systematiska sdkerhetsarbetet.
ISAP éar ett system som har stora behov av att utvecklas och anvandas likriktat inom
myndigheten. Sakerhetsprojektet ser flera olika skl som talar for att en kommande
sdkerhetsorganisation bor ta over forvaltningen och utvecklingen av ISAP. Detta
kommer att bidra till att rapporteringen i systemet hanteras likvardigt inom hela SiS.

Brister i hantering av myndighetens handelser har bl.a. medfort att vi anvander oss av
Lex Sarah rapportering pa ineffektivt satt. Detta medfor att Lex Sarah ofta hanterar
utredningar med béaring av sdakerhetsbrister, exempelvis avvikningar, drogforekomst,
vald mellan klienter, upplopp m.fl. Detta medfor en forlust av perspektiv och larande
for SiS.

Sakerhetsprojektets forslag ar:
e Forandrat ansvar for systeméagande av ISAP
e Utveckling sa att samtliga handelser kan inrapporteras i ISAP
e Hoja kvalitén av rapporterna i ISAP
e Skapa organisatoriska forutsattningar for att ta fram viktig information fran
ISAP

Sakerhetsutbildning

Befintliga utbildningar
Under projektets gang har behovet av utbildningar kopplade till sdkerhetsomradet lyfts
fram. De utbildningar som idag definieras som sakerhetsutbildningar!! dr:

e NPNL

e Suicidprevention

e Forsta hjalpen och HLR

e Brandutbildning

NPNL ar en generell utbildning vars syfte ar att battre kunna hantera konflikter.
Ansvaret for NPNL ligger idag pa avdelningen for utveckling av vard och behandling
FOU.

11 vissa av dagens sikerhetsutbildningar sdsom férsta hjdlpen, HLR och suicid &r utbildningar kopplad till
HSL. Den kommande sikerhetsorganisationen far ta stéllning om det ar utbildningar som skall utféras av
sakerhetsavdelningen.
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NPNL gruppen lyfter fram foljande utmaningar:
e Bristande prioritering i myndigheten kring arbete for att motverka hot och vald.
e Otydliga forvantningar och mandat.
e Organisationen formar inte att producera ny kunskap i omradet.
e NPNL utvérderas inte kontinuerligt.
o Atgarder och insatser far inte den effekt som avses da det finns brister i
organisation och bland medarbetarnas kompetens

Projektet foreslar att flytta NPNL till den nya sakerhetsorganisationen.

Framtida sdkerhetsutbildningar
Det finns behov av fler sikerhetsutbildningar som riktar sig till olika nivaer och
grupper inom SiS. Som exempel kan foljande ndmnas:
e Utveckla NPNL med visitationskunskap och tidiga tecken pa drogpaverkan
e [Egensdkerhet
e Nodvarnsratt
e Informationssdkerhet
e Specialistutbildning for beredskapstjanstgorande

Liv och Hilsa

Medarbetarskydd

Vi ser idag att hot och vald fran ungdomar, klienter och deras nétverk ckar och
paverkar SiS medarbetare dven utanfor arbetet. Myndigheten har idag ingen systematik
for att bistda med trygghetsskapande resurser och atgarder. Da kunskapen inte ar
samlad &r det upp till varje institutionschef att forsoka l6sa uppkomna situationer.
Detta skapar en stor variation och osdkerhet i organisationen.

Drogforebyggande

LVM har idag ett systematiskt forebyggande arbete med att forhindra droginforsel pa
institutionerna. Ungdomsvarden saknar detta. Stadskontorets utredning patalar
behovet av att det drogférebyggande arbetet sprids i myndigheten. Det behdvs en
central funktion for att sdkerstilla och samordna detta sékerhetsarbete.

Underrattelsetjanst

Underréttelsetjanst ar ett systematiskt arbete som syftar pa att forebygga, upptacka och
motverka sidkerhetshot mot myndigheten. Arbetet sker genom inhdamtning, analys och
bearbetning av information. Utmaningarna med en 6kad valdskapacitet bland
ungdomar, klienter och deras natverk skapar behov av en hogre medvetenhet och
kunskap vid placering.

Hot fran valdsbejakade extremism i syfte att rekrytera ungdomar inom myndigheten
har forekommit. Senast under 2019 forsokte medarbetare med koppling till salafistiska
miljoer att otillborligt paverka ungdomar placerade pa SiS. Hotet fran de
valdsbejakande miljoerna bekraftas av MSB och Forsvarshogskolan. Det ar viktigt att
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SiS har formaga att identifiera sddana risker och hot. De uppmarksammade rymningar
som skett under sommaren understryker vikten vid ett valfungerande
underrattelsearbete. Vi foreslar darfor att myndighet inrdttar en funktion pa
sdakerhetsavdelningen vars uppgift ar att hantera underrattelseverksamhet. Rattslaget
kring huruvida uppgifter kan tas emot, forvaras, bearbetas och spridas &r oklart och bor
utredas skyndsamt.

Informationssikerhet
Utifran internrevisorns rapport om informationssakerhetsarbetet pa SiS foreslas att
informationssakerhetsarbetet forstarks och placeras i sakerhetsorganisationen.

Egendomsskydd - Fysisk och teknisk sikerhet samt brandsidkerhet

Det finns ett stort behov av att normera, klassificera och ge stod i olika arbetsprocesser
saval centralt som lokalt inom omradet. Det pagar idag olika normerande arbeten.
Exempel pa detta dr standardiseringen av den tekniska och fysiska sdakerheten pa SiS
institutioner, normering av lassystem, avskiljnings- och VIE®2-rum. For att skapa en
sddan normering bor arbetet samlas under sakerhetsorganisationen med tydligt
mandat.

Brandsakerhet &r ett omrdde som normeras genom lag och férordning. ISiS
gemensamma brandskyddspolicy implementeras olika krav. Da anlagda brander ar ett
stort reellt hot mot SiS egendomar sa bor den nya sakerhetsorganisationen ansvara for
riktlinjer inom omradet.

Placeringsenheten

Placeringsenheten dr idag placerad under planeringsavdelningen. Enheten lyfts fram av
institutionerna som en viktig del i SiS 6vergripande sakerhetsarbete och har en
strategiskt viktig funktion. Utifran detta anser sdkerhetsprojektet att placeringsenheten
organisatorisk bor flyttas over till sdkerhetsavdelningen. Hansyn bor tas till
sdkerhetsavdelningens funktionsformaga om nér i tiden denna organisationsforandring
bor genomforas.

Transporttjinst inom SiS

I regleringsbrevet for 2020 skall SiS redovisa pa vilket satt myndigheten har
sdkerstallt att den har formaga att utfora transporter av myndighetens klienter i de fall
det saknas lagliga forutsattningar att begara handrackning av Kriminalvarden och
Polismyndigheten. I den man som beslut fattas om utredning och verksamhet sa bor
detta ansvaromrade ligga under sakerhetsavdelningen.

Dessa egna transporter skall per definition vara lag-risk transporter. Verkligheten ser
annorlunda ut da institutioner inte sillan transporterar klienter vid akuta fall da inte

12 VIE — Vard i Enskildhet.
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polis eller NTE® kan bista. Dessa transporter ar i vissa fall hogrisktransporter. Da
denna funktion &r néra forknippad med myndighetens risker kring hot, vald, rymning
och fritagningar sa foranleder funktionen viktigt samarbete. Detta samarbete dr delvis
kopplat till sikerhetsomradet sdsom placeringsenheten och underrattelsetjanst.

Lokal niva

Det bor finnas en sdkerhetsansvarig pa varje institution. Pa de allra minsta
institutionerna som inte har behov av en heltidstjanst kan sédkerhetsansvarig utgoras av
en deltidstjanst alternativt sa kan samordning ske med en nérliggande institution.

Den sdkerhetsansvarige anstills av institutionen i enlighet med normerad
kompetensprofil och i samverkan med sidkerhetsavdelningen. Samordning sker genom
enhetschefen pa sakerhetsavdelningen.

Sékerhetsansvarig — ansvar och arbetsbeskrivning
Sakerhetsansvarig dr ansvarig for planering, genomforande och uppfoljning av
institutionens siakerhetsarbete enligt sikerhetsavdelningens ledningssystem.

Sakerhetsansvarig dr organiserad under institutionschefen men ska utfora
arbetsuppgifter i enlighet med SiS ledningssystem for sakerhetsarbete.
Sakerhetsansvarig tillhor institutionens ledningsgrupp och ar institutionschefens
radgivare i sakerhetsfragor.

Sakerhetsansvarig:

e ar sdkerhetsavdelnings forlangda arm i verksamheterna pa lokal niva. Detta
innebar bland annat integrering av sakerhetsarbetet med det lokala
drogforebyggande arbetet men dven uppfoljning, utvardering, och kontroll av
det lokala sakerhetsarbetet

e svarar for avvikelserapportering kring sakerhet och har ett visst
utredningsansvar (handelseanalyser).

e dr lokal informationssdkerhetssamordnare

e skall stodja verksamhet i sdkerhetsrelaterade fragor och bidra till ett 6kat
sdkerhetsmedvetande hos alla. Detta innebar bl.a. att stodja verksamheten med
att rapportera drogforekomst och kvalitetssakra ISAP samt genomfdra
kunskapshdjande insatser.

e genomfor extern samverkan pa lokal niva.

Arbetet sker i ndra samarbete med lokal organisation och de resurser som finns pa
plats. Séakerhetsansvarig skall delta i regelbundna traffar som anordnas av
sdkerhetsavdelningen.

Den foreslagna arbets- och ansvarsbeskrivning berdknas krava en heltidstjanst pa en
normalstor institution. Arbetsbeskrivningen kan behdva anpassas och minskas

13 Kriminalvadrdens Nationella Transportenhet.
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beroende pa resurstillgangen. Det ligger i en kommande sakerhetsorganisations ansvar
och uppdrag att utveckla och definiera rollen som sékerhetsansvarig.

Vid rekrytering skall formaga till god samverkan sarskilt beaktas. Sarskild kravprofil
skall utarbetas av sdakerhetsavdelning. Institutionen ansvarar for rekryteringen men den
ska genomforas i ndra samarbete med sdkerhetsavdelningen.

Budgetmodell

Sakerhetsavdelningen erhaller budget for centrala resurser. Finansiering av
sakerhetsansvarig pa lokal niva gors genom SiS standardkostnadsmodell.

Rollen som sdkerhetsansvarig ska vara obligatorisk och den sidkerhetsansvarige ska
arbeta i enlighet med SiS ledningssystem for sakerhet. Sikerhetsarbetet ar inte fritt valt
arbete utan det ska genomfdras av en dedikerad medarbetare som rekryteras i samrad
med sdkerhetsavdelningen for detta syfte.

Projektgruppen ser risker med nuvarnade finansieringsmodell. Ett alternativ ar att
sakerhetsavdelningen pa central niva finansierar den sikerhetsansvarige pa lokal niva.
Vi tror att denna finansieringsform sakerstaller att tilldelade medel anvénds i ritt syfte.
Finansieringsformen skiljer sig dock fran 6vrig finansiering av medarbetare pa SiS.

Kostnadsberikning
Roll Antal Manadslon Manader LKP Totalt
Sakerhetdirektor 1 87000 12 1,43 1492 920
Enhetschef 1 66000 12 1,43 1132560
Sakerhetshandlaggare 8 42000 12 1,43 5765 760
NPNL 4
Sakerhetsansvarig 32 37000 12 1,43 20317 440
28 708 680
46 30000 1260 000
29 968 680
Resurser

Da visst sakerhetsarbetet i dagsldget redan utfors pa olika avdelningar, enheter och
institutioner finns troligen mojlighet att omfordela resurser till sakerhetsavdelningen.
Exempel pa arbetsuppgifter som idag utfors inom ramen for sakerhet ar:

e normering av teknisk och fysisk siakerhet

e informationssakerhetsarbete

e drogforebyggande arbete

e sidkerhetsarbete pa institutioner

e viss underréttelseinhamtning pa placeringsenheten

e systemforvaltning av ISAP

e arbete med NPNL
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SWOT analys — organisation med lokal tyngdpunkt

Styrkor

Organisationens styrka ar att den skapar ett sakerhetsarbete med lokal forankring. De
huvudsakliga resurserna finns dar det operativa sédkerhetsarbetet sker. Resurserna
skapar forutsattningar att 16sa problemen dar de uppstar.

Svagheter

I vissa fragor rader det ett stort behov av normering. Sakerhetsorganisationen ar
resurskravande och kraver samordning, styrning och ledning. I en tid med stora
upplevda behov och avsaknad av normering kan det bli en stor utmaning att styra
arbetet. Organisationen har inga méjligheter att omfordela resurser utifran
forandringar av behov 6ver tid. En annan svaghet ar att sdkerhetsorganisationen inte
foljer linjeorganisationen dé den saknar representation pa verksamhetkontoren.

Moijligheter

Organisationen ger majlighet att styra genom normering och standardisering samtidigt
som den skapar forutsattningar for sakerhetsarbete pa lokal niva. Detta skapar i sin tur
en mdjlighet att tillsammans med SiS ledarskap utveckla en SiS gemensam
sakerhetskultur.

Hot

Det finns en risk att lokal niva omfordelar resurserna for sakerhetsansvarige och for
sdkerhetsarbetet. Det kan dven vara svart att sdkerstdlla kompetenskraven for
sdkerhetsansvarig om lokala behov far ga fore. Brist pa samordning och kontroll kan
leda till fortsatta lokala variationer pa sakerhetsarbetet.

Samverkan som alternativt resursutnyttjande med bieffekter

Under projektets gang har tankar kring samverkan mellan institutioner och tjanster
som klustras funnits. For att uppna en effektiv organisation pa lokal niva ar arbetet
beroende av att ett visst antal tjanster finansieras. Om antal tjanster pa lokal niva
minskar maste arbetsinnehéllet justeras och férandras. Om resurstilldelningen blir for
liten sa att man inte kan utfora ett fullgott sakerhetsarbete kan en alternativ
organisationsform bor diskuteras. Den form som ligger narmast till buds &r en central
organisation med regional tyngdpunkt, dvs. det operativa siakerhetsarbetet drivs fran
verksamhetskontoren. Detta dr en lamplig organisation for en verksamhet med ett
redan fungerande systematiskt sdkerhetsarbete och god sakerhetskultur. Da SiS saknar
detta avrader projektet i dagslaget fran denna organisationsform dven om den kan vara
mojlig i framtiden.

Arbets- och delegationsordning
Vi ser att arbets- och delegationsordningen kommer behdver revideras utifran
inrdttande av en sdakerhetsavdelning och eventuellt andra styrande dokument. En
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sakerhetsdirektor och en sakerhetsavdelning behover erhalla ett tydligt uppdrag,
ansvar och mandat inom myndigheten. Vi tror att det ar viktigt att en sakerhetsdirektor
har mandat att kunna agera i situationer dar liv och hélsa, informationssdkerhet, eller
egendom beddms vara i akut fara.

MR-perspektivet

Forslaget bedoms inte ha ndgon negativ paverkan ur ett MR-perspektiv. Dock ar en
adekvat organisation en forutsittning att frdgor som handlaggs vags samman med MR-
perspektivet.

Nollvision

Vi tror att det finns en styrka att myndigheten arbetar utifran en nollvision kring
vardavbrott, hot och vald samt droger. Dessa omraden ar de som mest paverkar den
upplevda tryggheten pa institutionerna och ger de storsta utmaningarna for SiS
sdkerhetsarbete. Arbete med en nollvision kan vara enande och skapa en energi att
arbete for nagot istdllet mot nagot. Forslag om att arbeta med nolltolerans har lyfts som
ett alternativ till arbete med en nollvision.



